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1. Introduccié

L'objectiu d’aquesta guia és desenvolupar els elements clau per garantir i assegurar el correcte
funcionament en la posada en marxa de la Bustia Etica. Pretén ser un instrument UGtil de
consulta tant per a les persones que formin part d’drgans gestors de la BUstia Etica de I’Entitat
Publica Empresarial de Serveis i Obres (en endavant Nostreserveis o I'Entitat) com per a tots
aquells actors interessats a coneixer-ne el funcionament (persones alertadores i servidores
pUbliques, institucions publiques, entitats, ciutadania, etc.). Es per tant, un document viu que
s’actualitzara conforme s’avanci en la implantacié de la Bustia Etica i d’acord amb I’experiéncia
que es vagi adquirint.

La informacio sobre el funcionament de la Bustia inclou: la definicid, les persones que poden
realitzar les alertes, els fets que es poden denunciar, els requisits de les comunicacions, la
normativa que ho regula, el procediment i seguiment de l'alerta, els drets i deures de la
persona alertadora, les garanties i el procediment d’investigacio dels organs gestors. Aquesta
informacié es pot trobar més extensament a la Resolucié de Presidéncia nimero 61 de data
13 de juny de 2023.

La Guia sera revisada periodicament i s’hi fara constar les dates d’actualitzacid i de revisio si
s’hi incorporen canvis tecnologics de millora de seguretat i de funcionament de la Bustia que
exigeixin revisar procediments o criteris.

Per coneixer amb més detall la normativa que regula aquest canal de comunicacio i per defecte
aquesta guia, es pot consultar el Protocol de la Bustia Etica de Nostreserveis.

2. La Blstia Etica de Nostreserveis

La BUstia Etica és un canal de comunicacié intern perqué aquelles persones que presten serveis
a Nostreserveis, o bé estan en contacte amb aquest ens en el context de les seves activitats
laborals, que tinguin proves d'una mala praxi a Nostreserveis ho puguin informar.

Es un canal de comunicacié segur i confidencial i, si es desitja, anonim.

3. Persones que poden realitzar les alertes

Les persones que poden adrecar-se a aquesta Bustia son les persones que presten serveis a
Nostreserveis, o bé estan en contacte amb aquesta entitat en el context de les seves activitats
laborals:

a. Els empleats i empleades publiques que tinguin la condicié de funcionaris de carrera,
funcionaris interins, personal laboral, personal eventual o personal directiu.
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Qualsevol persona que treballi sota la supervisid i direcci6 de contractistes,

subcontractistes i proveidors de I'Entitat.
Voluntaris i treballadors en practiques, percebin o no remuneracio.

. Persones que comuniquin informacié sobre infraccions obtingudes en el marc d’una

relacid laboral ja conclosa.
Persones la relacié laboral de les quals encara no hagi comengat, en els casos en que la
informacié sobre infraccions s’hagi obtingut duran el procés de seleccio.

4. Fets que es poden denunciar

A la Bustia Etica es poden fer comunicacions sobre conductes que resultin contraries a dret i
relatives a:

a.

C.

Possibles infraccions del Dret de la Uni6é Europea contingudes a l'article 2 i a I’Annex Part
I de la Directiva (UE) 2019/1937 que es produeixin en lI'ambit competencial de
Nostreserveis.

Accions o omissions que puguin ser constitutives d’infraccié penal o administrativa greu
o molt greu.

Infraccions del dret laboral en matéria de seguretat i salut en el treball.

En cas que l'alerta que es vulgui fer quedi fora de I'ambit d’actuacié de la BUstia Etica, es podra
adrecar a la Bustia de denuncies anonimes de I'Oficina Antifrau de Catalunya.

La Bustia Etica de Nostreserveis NO és una bustia de queixes i suggeriments. En cas de voler
fer una queixa, consulta o suggeriment cal adregar-se al Formulari disponible a la Seu
electronica de I'Entitat.

5. Requisits de les comunicacions

Per poder admetre les comunicacions adrecades a la Bustia d’Informacions i alertes, aquestes
han de complir els seglients requisits:

a.

Fer una descripcio dels fets amb el major detall possible que permeti la identificacio
de la conducta contraria a dret.

Aportar tota la documentacié disponible per a la verificacié de la comunicacié i/o per
a la recerca de proves.

La comunicacidé ha d’estar dins de I'ambit d’aplicacié objectiu de la Bustia
d’informacions i alertes.

No s’admetran les comunicacions mancades de fonament o siguin notoriament falses.
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6. Garantia d’anonimat de les sol-licituds

La Bustia Etica garanteix en tot moment la confidencialitat de les comunicacions. Les persones
alertadores poden escollir identificar-se o no en el moment de fer I'alerta. No t'identifiquis si
vols mantenir I'anonimat.

Hi ha dues opcions per fer la comunicacié de manera anonima mitjancant aquest canal:

a. Utilitzant el teu navegador pero sense facilitar les dades identificatives ni de contacte.
En aquest cas queda rastre de I'adreca IP des de la qual es fa la comunicacié i, per
tant, podria arribar a rastrejar-se qui ha fet l'alerta.

b. Utilitzant una xarxa d’‘anonimitzacié, que garanteix plenament l|'anonimat de la
comunicacié en l'entorn digital (també de I'adreca IP, que pot identificar qui navega
per internet). L'eina més utilitzada és la xarxa TOR. Com qualsevol altre navegador,
per fer Us de I'eina TOR, cal instal-lar el navegador des de la pagina de descarrega.
En aquest enllag, podeu veure un video tutorial sobre com descarregar el TOR.

S’aconsella aquesta opcié d’anonimat per preservar la integritat de qui comunica, sovint en
situacié de vulnerabilitat.

La xarxa TOR és basicament un programari gratuit i de codi obert que permet millorar la
privacitat i seguretat a internet. Quan us connecteu a internet amb TOR, la connexié passa a
través d'una série de tunels xifrats, en comptes de fer-se directament, i aix0 dificulta rastrejar
la font de la informacié. Aixi, la identitat de la persona que es connecta esta protegida.

L'ds de la xarxa TOR per accedir a la bustia és aconsellable o indispensable quan es té el
convenciment o la certesa de risc, perqué garanteix I'anonimat de la persona en el moment de
la recepcid de la comunicacid. Aixo no obstant, cal recordar que qui comunica ha de preservar,
també, I'anonimat en el moment de I'emissid.

Es recorda que, en general, els servidors publics que treballen amb xarxes institucionals no
tenen accés a aquesta pagina de descarrega des dels seus llocs de treball. Per fer Us del
navegador TOR, I'han d’instal-lar en el seu dispositiu personal. Es recomana tancar la resta de
navegadors i aplicacions mentre es fa Us de TOR.

7. Normativa reguladora

L'organitzacio, I'Gs i el funcionament de la BUstia Etica es regeix pel Protocol de la Bustia Etica
de Nostreserveis.

Supletoriament també sera d’aplicacié la Directiva (UE) 2019/1937 i la Llei 2/2023, de 20 de
febrer, reguladora de la proteccié de les persones que informin sobre infraccions normatives i
de lluita contra la corrupcid.
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8. Procediment per realitzar I'alerta
Les comunicacions d’alerta es faran de manera telematica a través de la Bustia Etica de
Nostreserveis https://serveisiobres.bustiaetica.seu-e.cat/#/, que és el canal segur que
permet, per una banda, la presentacié de comunicacions confidencials i/o anonimes i, per
I'altra, la comunicacid entre la persona alertadora i la persona gestora de l'alerta (comunicacié
bidireccional).

En cas que la recepcié de l'alerta sigui per correu postal, verbal, telefonica o per missatgeria
de veu, les persones responsables de la investigacié contactaran amb la persona alertadora i
li proposaran I'Us de la Blstia, que és el canal preferent establert per Nostreserveis, i que és
I"Gnic canal que garantira la comunicacié bidireccional i que pot garantir I'anonimat.

Passos a sequir per fer I'alerta:

1. Accedeix a la BUstia Etica. La confidencialitat de les comunicacions esta garantida. Si no
vols que quedi rastre de la IP del teu ordinador, fes I'alerta mitjancant el navegador TOR.

2. Fes una “Nova comunicacio”

3. Omple les dades de les diferents pestanyes del formulari. La teva identificacié és voluntaria.
No t'identifiquis si vols mantenir I'anonimat.

4. Aporta les proves que creguis necessaries per la comprovacié dels fets. Pots adjuntar arxius
pdf, .txt,.rtf, .doc, .docx, .odt, .xls, .xlsx, .ods, .gif, .tiff, .jpg, .jpeg i .zip

5. Recorda acceptar les condicions d’Us.

6. Guarda el codi numeéric. Només amb aquest codi et podras comunicar amb la persona
responsable de la investigacio.

9. Seguiment de l'alerta

1. Accedeix a la Bustia Etica. Fes-ho mitjancant el navegador TOR si vols mantenir el teu
anonimat, ja que és I'Unica garantia que no es podra identificar la IP del teu ordinador.
Canal Bustia Etica Nostreserveis

2. Introdueix el codi numeric que vas desar en fer l'alerta. Aixd permet veure si les persones
responsables de la investigacid t'han fet alguna comunicacié: recepcié de lalerta,
requeriment d’informacio, etc.

Ja heu fet algun enviament? Introduiu el vostre codi de rebut.

b e LB E IS LEE O e 4@l nicia sessio
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10. Drets com a persona alertadora

Sens perjudici del que estableixi la normativa en matéria de persones alertadores, la persona
gue presenta la comunicaciod té els seglients drets:

a. A un canal segur de comunicacid que garanteixi I'anonimat i la confidencialitat de les
comunicacions. Aquest canal es concreta en I'ambit de Nostreserveis, en la Bustia
Etica.

b. A rebre informacioé apropiada en relacio amb I'Us del canal de denuncia.

A la proteccid eficac de la seva intimitat, privacitat i anonimat, sense que es pugui
revelar en cap moment, de manera directa o indirecta, la seva identitat. Aquest dret
també s’estén als possibles testimonis que intervinguin en la comprovacié dels fets
comunicats.

d. A la proteccié eficac de la seva integritat laboral, sense que pugui patir represalies,
discriminacio, ni qualsevol altra conseqliéncia professional que impliqui assetjament o
qualsevol efecte negatiu per rad de la comunicacié formulada, llevat que, després de
la instruccié es conclogui que la denuncia es va fer amb ple coneixement de la seva
falsedat o faltant de manera temeraria a la veritat. Aquest darrer suposit, podra donar
lloc a I'adopcié de mesures disciplinaries.

e. A que es comprovin els fets denunciats, sempre que la comunicacié respongui a I'ambit
d’aplicacié objectiu previst a I'article 4 del Protocol de la Bustia Etica de Nostreserveis.

f. Al tractament de les seves dades personals d’acord amb I’establert a la Llei Organica
3/2018 i al Reglament (UE) 2016/679. En particular, establint-se les mesures
tecniques i organitzatives necessaries per a garantir la confidencialitat i l'accés
restringit a les seves dades personals com a persona alertadora.

g. A realitzar la denuncia de forma anonima, sempre que s'utilitzi la Bustia Etica de
Nostreserveis per tal de preservar I'anonimat de les persones alertadores.

11. Deures com a persona alertadora

1. La persona alertadora té el deure a col-laborar en la comprovacid dels fets aportant
informacié i la documentacié de la que disposin i que els hi requereixin les persones
responsables de la investigacio.

2. Les informacions i alertes que es facin amb ple coneixement de la seva falsedat o faltant
de manera temeraria a la veritat no seran objecte d’investigacid, i Nostreserveis promoura
els mecanismes adients per a materialitzar les conseqiiéncies civils, penals o disciplinaries
previstes a I'ordenament juridic.
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12. Drets i obligacions de les persones sobre les que es fa l'alerta

Les persones a les quals s’atribueix la responsabilitat sobre la conducta eventualment contraria
al dret, als principis o regles étiques i de bon govern de conducta tenen els drets i les
obligacions que es relacionen a continuacio.

1. Drets. Les persones indicades en aquest article tenen dret al seglient:

a. Alamaxima reserva en les tasques de comprovacio dels fets i, en general, en tota
la gestié de la Bustia d’informacions i alertes.

b. A ser informades immediatament de la comunicacidé presentada, llevat que, de
manera motivada i d’acord amb el principi de proporcionalitat, calgui mantenir el
secret en benefici de la comprovacié dels fets.

c. Que no es formuli cap recomanacid, ni s'admetin conclusions que, de manera
directa o indirecta, continguin referéncies nominals mentre no hagin tingut
oportunitat real de coneixer els fets comunicats i de deixar constancia del seu
parer.

d. Que no s‘informi ningl, ni se cedeixin les dades mentre la comprovacié dels fets
no faci palesa la versemblanca o la seguretat de la realitzacié de la conducta
comunicada. La comunicacié de dades a l'autoritat judicial o disciplinaria
competent no exigeix la comunicacié previa a la persona eventualment
responsable.

2. Les persones eventualment responsables de la conducta comunicada estan obligades a
col-laborar a comprovar els fets aportant la informacié i la documentacié de qué disposin
i que requereixi I’'drgan gestor de la BUstia Etica.

13. Garanties en referéncia a les persones responsables de la investigacio

1. S’adoptaran les seglients garanties per tal d’assegurar la indemnitat de les persones que
comuniquin infraccions:

a. No es considerara que les persones que comuniquin informacié sobre infraccions
infringeixin cap restriccié de revelacié d‘informacié i no incorreran en cap mena de
responsabilitat en relacié amb la comunicacid, sempre que tinguessin motius raonables
per pensar que la comunicacié de la informacid era necessaria per revelar una
informacié.

b. Les persones alertadores no incorreran en responsabilitat sobre I'adquisicié o accés s
la informacié comunicada, sempre i quan lI'adquisicié o accés no estigui tipificada com
a delicte o falta molt greu.
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Les garanties establertes en aquest Protocol no exclouran l'aplicacié de les normes relatives
al procés penal, incloses les diligéncies d’investigacid. Aixi mateix, la proteccid prevista per
a les persones que informin sobre infraccions del dret laboral en matéria de seguretat i
salut a la feina s’entén sens perjudici de I'establerta a la normativa especifica.

14. Procediment d’investigacio6 de I'alerta

Recepcido de l'alerta. Les persones responsables de la investigacid reben l'alerta i

comuniquen la recepcié a la persona alertadora en un termini inferior a 7 dies habils de la
recepcio de I'alerta, sempre que el canal de comunicacio triat per fer 'alerta sigui la Bustia
Etica.

. Admissié/ Inadmissio de I'alerta. Es comprova si l'alerta es troba dins de I'ambit d’aplicacio
de la Bustia i s’'informa en un termini no superior a 10 dies des de la recepcid de I'alerta.

Fase d’investigacié. Les persones responsables de la investigacié duran a terme totes les
actuacions precises encaminades a comprovar la versemblanga dels fets relatats.

. Informe / recomanacié. Un cop finalitzada la investigacid, les persones responsables de la
investigacié emetran un informe/recomanacié amb el pronunciament sobre si existeix o no,

al seu parer, una conducta contraria a I'ordenament juridic, degudament fonamentat.

Fi / Resolucié de les actuacions

a. El termini per finalitzar les actuacions i donar resposta a la persona alertadora no podra
ser superior a tres mesos des de la data en qué s’hagi informat a la persona alertadora
de la recepcié de la informacié i/o alerta. Aquest termini es podra prorrogar per tres
mesos més en casos degudament justificats.

b. En cas que s’incorporin propostes de millora o inici d’expedients administratius, caldra
traslladar I'informe anonimitzat a les unitats encarregades d’aplicar-les.

En cas d'il-licit penal, I'informe es traslladara a Fiscalia.

d. Sis’arxiva l'alerta, es comunicara a la persona investigada.
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